Términos, condicionesy
politicas de privacidad

Canalesfisicos

Pos By

POS
.

Bi -

EEEEE
IIIIIIIIII

Usuario

Contrasena

4GHI\ B

7PQR; 8TU\J 9WXQZ\ -
1 | O\ # m



mailto:Josefaselli@gmail.com
mailto:Josefaselli@gmail.com

B CanalesFisicos

[_3'0 Objetivo

1. Por medio del presente documento el AFILIADO contrata los servicios del OPERADOR DE
MEDIOS DE PAGO, quien proveera al AFILIADO, los medios fisicos y/o electrénicos de medios
de pago para que este pueda realizar cobro (s) con tarjeta (s) de crédito y/o débito de la
MARCA u otra MARCA que en el futuro sea procesada, en su (s) establecimiento (s) comercial
(es) o establecimiento (s) designado (s) para el efecto; a cambio, el AFILIADO pagara una
comision a el OPERADOR DE MEDIOS DE PAGO como se sefala en este contrato.

2. Estos Términos y Condiciones aplican exclusivamente a la afiliacion, que incluye informacién
sobre los servicios y productos de medios de pago ofrecidos por el OPERADOR DE MEDIOS DE
PAGO como parte del portafolio a su cargo y cualquier otro servicio que en el futuro sean
adicionados.

3. El OPERADOR DE MEDIOS DE PAGO pondra a disposicién del AFILIADO otros Términos y
Condiciones especificos por la adquisicion de otros servicios de medios de pago.

L., Voluntariedad en la contratacién del servicio:

1. Manifiesta EL AFILIADO que, conociendo otras entidades que prestan servicios descritos en
la clausula primera de este contrato, de manera voluntaria, bajo la libertad de contratacion, ha
elegido a el OPERADOR DE MEDIOS DE PAGO para la provision de estos servicios.

2. EL AFILIADO tendra derecho a retractarse de continuar con la contratacién, siempre que, en
lo aplicable, este haya cumplido con sus obligaciones con el OPERADOR DE MEDIOS DE PAGO.

[-J—]} . e o
9= Definiciones

Para efecto de aclarar, evitar malinterpretaciones o ambiguedad de las palabras contenidas en
este contrato, se establecen las definiciones plasmadas en el anexo 1, que forma parte integral
del presente contrato.
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ﬁ Plazo del contrato

1. El presente contrato tiene vigencia desde la fecha de firma del mismo y su duracién sera por
tiempo indefinido.

2. Asimismo, este plazo se formalizara cuando el AFILIADO se suscriba, de manera completa,
habiendo completado el formulario de solicitud de afiliacibn o documento equivalente, en
cumplimiento de los procedimientos internos.

A Cargos, comision y forma de pago

1. EL AFILIADO pagara a el OPERADOR DE MEDIOS DE PAGO, en concepto de los servicios
objeto del presente contrato, el porcentaje de comision establecido por el OPERADOR DE
MEDIOS DE PAGO; previo a la liquidacién, la COMISION sera descontada de cada transaccién
procesada y el OPERADOR DE MEDIOS DE PAGO realizaran la retencion del Impuesto al Valor
Agregado -IVA-, en caso sea aplicable. Asi como los cargos por mantenimiento o servicio que se
estipulen por el OPERADOR DE MEDIOS DE PAGO al momento de la contratacion del servicio.

2. En el caso que, el AFILIADO requiera un servicio de comercio electrénico (e-commerce) o
similar debera pagar la cuota o monto del servicio de conformidad con lo establecido por el
OPERADOR DE MEDIOS DE PAGO, segun sea el caso aplicable.

3. El OPERADOR DE MEDIOS DE PAGO procedera a realizar el pago de las transacciones
procesadas por EL AFILIADO, al dia habil siguiente de realizado el CIERRE. En este caso, el
OPERADOR DE MEDIOS DE PAGO no estan obligados a liquidar las transacciones con cierre
tardio o presentacion fuera del plazo.

4. En caso se trate de transacciones procesadas a través de comercio electrénico (e-
commerce), los cierres seran realizados de forma automatica y el OPERADOR DE MEDIOS DE
PAGO liquidara al dia habil siguiente. No obstante, en ciertos productos, el plazo de liquidacion
podria realizarse a mas tardar al segundo dia habil siguientes.

5. El monto liquido sera depositado Unicamente en cuenta de Banco Industrial.
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[ Documentos de afiliacién bajo programas de cumplimiento

1. EI AFILIADO de forma expresa, manifiesta que la documentacion legal y contable -financiera
que sea requerida por el OPERADOR DE MEDIOS DE PAGO, como respaldo de la existencia de
la persona juridica o empresa mercantil (ej. Patente de Sociedad, patente de comercio, copia
del primer testimonio de la escritura publica que contiene la constitucion de la entidad
mercantil y su razén de registro definitivo, recibo de servicios basicos, solvencia fiscal, estados
financieros y balance general de los ultimos tres afios firmada por contador publico autorizado
por la Superintendencia de Administracién Tributaria y Declaracion patrimonial firmada por
contador publico autorizado por la Superintendencia de Administracion Tributaria), es veridica
y se encuentra actualizada y debidamente registrada ante las entidades correspondientes.

2. El AFILIADO se compromete a remitir la documentacion que el OPERADOR DE MEDIOS DE
PAGO pueda requerirle para completar requisitos internos, acatar las solicitudes de los entes
reguladores de conformidad con la legislacion guatemalteca vigente o con base a requisitos de
los entes reguladores.

3. En caso existan modificaciones en la estructura, participacion accionaria, cambios de razén
social, cambios de representante legal, cambios de nombres comerciales o cambios de
direccion fiscal y/o comercial, disoluciones o cancelaciones, el AFILIADO se compromete a
notificar a el OPERADOR DE MEDIOS DE PAGO, dentro de un plazo de cinco (5) dias habiles, y
realizar el proceso de actualizacién respectivo al presentar la documentacién relacionada.

4. El AFILIADO se obliga a enviar el Registro Tributario Unico (RTU) actualizado, nimeros
telefénicos, correos electronicos y su domicilio fiscal u otro requerido, a el OPERADOR DE
MEDIOS DE PAGO de forma anual con el fin de actualizar la base de datos del AFILIADO.

CO@ Derechos del afiliado

1. Renunciar a los Términos y Condiciones de este contrato, previo cumplimiento de las
obligaciones contraidas en virtud de este contrato, con excepcion de lo establecido en el
articulo 2.2.

2. Son derechos que rigen al AFILIADO los siguientes: seguridad del servicio; uso de los
servicios; libertad de eleccion del servicio; recibir direccion sobre el uso adecuado los servicios;
reposicion o reparacion del bien accesorio que se entrega por el servicio adquirido, en los
casos por uso o deterioro normal.
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ﬁ‘é Condiciones para la formalizacion de la afiliacién

1. Cuando el AFILIADO se suscriba, de manera completa, habiendo completado el formulario
de solicitud de afiliacion o documento equivalente.

2. Cuando el OPERADOR DE MEDIOS DE PAGO, siguiendo sus procedimientos internos, haya
tramitado la afiliacién del AFILIADO al sistema correspondiente.

[Ey Obligaciones del afiliado

1. Cumplir las disposiciones del presente contrato.

2. El AFILIADO tiene el deber esencial de conocer a sus clientes y su negocio de tal forma que
pueda identificar transacciones que por su nimero y cuantia se salgan de los parametros
habituales y resulten en transacciones fraudulentas o no autorizadas, lo cual exige que el
AFILIADO implemente monitoreo idéneo y continuo sobre las mismas.

3. EI AFILIADO instruira a su personal sobre el cumplimiento de las obligaciones contempladas
en el presente contrato, asi como de los procedimientos que sean aplicables. El AFILIADO es
responsable ante el OPERADOR DE MEDIOS DE PAGO por la actuacién de sus empleados, en la
aceptacion indebida de las tarjetas, en el uso indebido de los VOUCHERS o en otra actuacién
que cause dafos o perjuicios al TARJETAHABIENTE, al EMISOR, y/o el OPERADOR DE MEDIOS
DE PAGO.

4. EL AFILIADO asumira los montos y multas por controversias o disputas que surjan de las
transacciones de conformidad con lo establecido en este contrato.

5. El AFILIADO debe actualizar su informaciéon ante el OPERADOR DE MEDIOS DE PAGO de
forma anual, en los casos de cualquier tipo de modificacién en sus documentos legales,
comerciales o contables, IP, URL, o bajo requerimiento de el OPERADOR DE MEDIOS DE PAGO.

6. El AFILIADO debe guardar confidencialidad de la informacion a la que tenga acceso por
motivo de la prestacién de servicio objeto del presente contrato, asi como de informacion que
pudiese conocer del TARJETAHABIENTE o informacion relacionada a éste.
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7. EI AFILIADO se obliga a cumplir con la legislacion aplicable en el territorio de la Republica de
Guatemala, en especial aquellas emitidas en materia de Prevencion de Lavado de Dinero u
otros Activos; Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, y otras aplicables
a la materia y relacionadas a Tarjetas de pago (crédito, débito o cualquier otra que surja en el
futuro), para lo cual acepta expresamente firmar los documentos o formularios que garanticen
el cumplimiento de dichas disposiciones.

8. El AFILIADO cumplira con los requerimientos establecidos por la MARCA, los cuales seran
proveidos por el OPERADOR DE MEDIOS DE PAGO.

9. ElI AFILIADO cumplira con los requerimientos de los estandares de seguridad de tarjetas que
rigen las normas de seguridad de los datos de la industria de tarjetas de pago, conocidas en
inglés como Payment Card Industry Data Security Standard (PCI-DSS).

10. El AFILIADO debe mantener el buen uso y manejo del equipo o bienes proveido (s) por el
OPERADOR DE MEDIOS DE PAGO, en los casos aplicables de modalidad tarjeta presente; esto
conlleva la capacitacion a sus empleados, personal o colaboradores.

11. EL AFILIADO debera entregar el equipo o bienes proveidos por el OPERADOR DE MEDIOS
DE PAGO, en los casos de falta de uso, terminacién de este contrato, o disolucién/cancelaciéon
de la empresa individual / entidad mercantil u otro tipo de persona juridica.

12. En los casos de rechazo de la transaccion bajo tarjeta presente u otro medio, el AFILIADO
debe comunicarse con el OPERADOR DE MEDIOS DE PAGO o EMISOR, y, en consecuencia, el
AFILIADO deberd abstenerse de forma inmediata de aceptar la TARJETA para el pago del
consumo, asimismo, podra sugerir al TARJETAHABIENTE comunicarse con el EMISOR para
consultar el motivo del rechazo.

13. Realizar el proceso de cierre, de forma diaria, en las terminales aplicables y validar el
acreditamiento del mismo.

14. El AFILIADO debera en todo mantener en regla, vigente y activa su cuenta de depdsito
bancaria designada, y en consecuencia debera abstenerse de incurrir en practicas que
conlleven la cancelaciéon o suspension por el mal manejo de la misma. La vigencia de una
cuenta de depdsitos monetarios, constituida en Banco Industrial, Sociedad Andénima, es
condicion necesaria para la realizacion de Transacciones. No obstante, el OPERADOR DE
MEDIOS DE PAGO podra emitir cheque, con costo administrativo, en casos especiales.
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15. En caso de exceder el indice de controversia por fraude u otro tipo de controversias, el
AFILIADO acepta entrar al programa establecido en el Anexo 2 de este contrato, bajo condicién
de ser desafiliado en los casos de negativa o bajo criterio de el OPERADOR DE MEDIOS DE
PAGO.

16. El AFILIADO, de forma inmediata, notificara a el OPERADOR DE MEDIOS DE PAGO cualquier
filtracion o exposicion de informacion o datos sensibles ocasionada por ataques informaticos
(ciberdelitos) o errores del tratamiento de la informaciéon del AFILIADO. En este caso el
AFILIADO asume la responsabilidad frente a terceros y frente a el OPERADOR DE MEDIOS DE
PAGO, y exime a el OPERADOR DE MEDIOS DE PAGO de cualquier accién/responsabilidad legal
de terceros.

17. En el evento de que el AFILIADO optare o decidiere disponer de sus sistemas informaticos
como desechos electrénicos, debera asegurar y garantizar, bajo su exclusiva responsabilidad,
que la informacion de cuentas que contenga, esté destruida de manera que no pueda ser
legible ni recuperada. Asimismo, el AFILIADO sera responsable de los dafios y perjuicios que
pudiesen surgir por el uso inadecuado de la informacién que por su imprudencia o negligencia
se den a conocer.

COE, Responsabilidades del operador de medios de pago

1. EI OPERADOR DE MEDIOS DE PAGO se obliga a realizar el pago de las transacciones
procesadas y sometidas a proceso de cierre a través de los medios fisicos u electronicos
destinados para tal fin.

2. EIl OPERADOR DE MEDIOS DE PAGO emitira y enviard al AFILIADO la factura mensual
correspondiente a la COMISION de servicios prestados.

3. El OPERADOR DE MEDIOS DE PAGO notificara al AFILIADO la constancia de RETENCION del
Impuesto al Valor Agregado -IVA- en su agencia virtual SAT, segun disposiciones tributarias
vigentes, a menos que el AFILIADO sea un ente exento de conformidad con la ley tributaria,
extremo que debera acreditar mediante la constancia respectiva.

4. El OPERADOR DE MEDIOS DE PAGO proporcionara al AFILIADO, rollos de papel térmico-
sensible para impresién de VOUCHERS, no obstante, esto no sera aplicable en los casos que
los VOUCHERS sean emitidos en modalidad electrdnica.
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5. El OPERADOR DE MEDIOS DE PAGO podra suministrar al AFILIADO de equipos o bienes,
equipos moviles, aplicaciones tecnolégicas o similares a las anteriores para la prestacion de
productos y/o servicios (En lo aplicable, dicho suministro sujeto a las tarifas respectivas y al
cumplimiento por parte del AFILIADO de todos los requisitos de seguridad e integridad, y
condiciones técnicas para su instalacion, habilitacion y activacion).

K?é Autorizaciones del afiliado a el operador de medios de pago

1. El AFILIADO, de manera libre y voluntaria, y con pleno conocimiento de sus efectos y
consecuencias, autoriza las disposiciones de esta clausula.

2. Para que, en los locales fisicos o virtuales, sucursales fisicas o virtuales, sitio web, medios
digitales, apps u oficinas del AFILIADO, el OPERADOR DE MEDIOS DE PAGO coloque todo tipo
de material promocional e informativo.

3. Que, el OPERADOR DE MEDIOS DE PAGO inspeccione las instalaciones, medios digitales o
electrénicos, y equipo del AFILIADO, con el objeto de verificar que la informacién de las tarjetas
y transacciones se procesa de forma segura, utilizando las medidas de seguridad idéneas.

4. El AFILIADO autoriza la instalacion de los bienes, quien los recibe en comodato, con cargo de
restitucién en cualquier momento que el OPERADOR DE MEDIOS DE PAGO asi lo solicite y en
las mismas condiciones en que los recibid, salvo el deterioro normal de los mismos. No
obstante, el OPERADOR DE MEDIOS DE PAGO podra definir otro modelo de entrega de equipos
o bienes y actualizaciones, para lo cual el AFILIADO se sujetara a estos términos y condiciones
definidos por el OPERADOR DE MEDIOS DE PAGO.

5. EI AFILIADO autoriza a el OPERADOR DE MEDIOS DE PAGO para recoger los equipos o bienes
por mal uso o falta de uso.

6. EI AFILIADO autoriza a el OPERADOR DE MEDIOS DE PAGO de manera libre y expresa para
que consulte de cualquier fuente y/o reporte y/o actualice a cualquier operador de informacién
los datos sobre su persona, nombre, apellidos, documento de identificacién, NUmero de
|dentificacién Tributaria , su comportamiento y crédito comercial, habitos de pago, manejo de
su(s) cuenta(s) corriente(s) bancaria(s) y en general el cumplimiento de sus obligaciones
comerciales y pecuniarias. A estos efectos la autorizacion otorgada resulta irrevocable
mientras existan obligaciones contractuales entre las partes en los términos definidos por la
normatividad vigente.
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7. El AFILIADO autoriza a el OPERADOR DE MEDIOS DE PAGO para realizar otros descuentos en
concepto de multas o moras con otras empresas de la Corporacion BI.

8. El AFILIADO autoriza debito a cuenta, en caso exista saldo pendiente de pago en caso de
multas o controversias.

9. El AFILIADO autoriza el descuento por FEE mensual acordado, o FEE en caso de no contar
con la facturacion minima en un periodo maximo de 3 meses.

10. En el caso de hurto o extravio del dispositivo de cobro entregado por parte del OPERADOR
DE MEDIOS DE PAGO, El Afiliado debera proporcionar un informe breve del incidente y la
denuncia al Ministerio Publico, dentro de un plazo no mayor a 72 horas a la direccion de
correo: soportepayfac@bi.com.gt y notificar a su asesor de negocios asignado.

2, Prohibiciones al afiliado

1. Brindar acceso a terceros para realizar cobros con tarjetas de crédito y/o débito a través de
su afiliacién.

2. Realizar cobros con TARJETAS en concepto de compra de bienes y/o adquisicién de servicios
ajenos a la actividad comercial registrada y amparada con su documentacién legal.

3. Realizar recargos a los TARJETAHABIENTES por el pago con tarjeta de crédito y/o débito o
trasladarle el valor de comision que el OPERADOR DE MEDIOS DE PAGO le realice.

4. Implementar politicas de precios o descuentos que de alguna manera menoscaben el uso de
TARJETAS frente a otros medios de pago.

5. Simular ventas en su propio establecimiento, mediante la utilizacién de TARJETAS emitidas a
favor del AFILIADO, de sus representantes, empleados de terceras personas relacionadas con
él, para propésitos no limitados, de obtener dinero en efectivo.

6. Fraccionar en una misma venta varias transacciones, con el objetivo de obtener varias
autorizaciones que totalice el valor de la venta, exceptuando las transacciones procesadas bajo
el programa de cuotas.

7. Requerir monto minimo de compra por debajo del cual se rehlse aceptar TARJETAS como
medio de pago. (notificacion y reincidencia multa).

Términos, condicionesy politicas de privacidad = 9



B CanalesFisicos

8. Desembolsar fondos en efectivo, salvo que dichos desembolsos estén autorizados, al ser
parte de productos y servicios vigentes e implementados por el OPERADOR DE MEDIOS DE
PAGO.

9. Efectuar transacciones distintas a las autorizadas por el OPERADOR DE MEDIOS DE PAGO.

10. En los casos aplicables, utilizar los rollos de papel térmico-sensible, para fines distintos a la
impresion de vouchers emitidos en los POS brindados por el OPERADOR DE MEDIOS DE PAGO.

11. Retener, guardar, grabar, almacenar, difundir, comercializar o similares, en beneficio
propio o ajeno, los datos de los TARJETAHABIENTES y/o de las TARJETAS.

12. Efectuar transacciones presuntamente fraudulentas, ilicitas o que no han sido autorizadas
por el legitimo titular de la TARJETA. EL AFILIADO sera responsable por los dafios y/o perjuicios
ocasionados al OPERADORES DE MEDIOS DE PAGO o a terceros.

13. ElI AFILIADO tiene prohibida la afiliacién a terceras personas, ni prestara el equipo
electrénico o manual suministrado por el OPERADOR DE MEDIOS DE PAGO a terceras personas
o comercios no afiliados, que puedan efectuar ventas de sus bienes o servicios.

14. Asignar una cuenta de tercera persona, natural o juridica, distinta a la cual se ha registrado
la afiliacion al servicio, como cuenta liquidadora para recibir los fondos por sus transacciones
por parte del OPERADOR DE MEDIOS DE PAGO.

15. Asignar como cuenta liquidadora una cuenta ajena a Banco Industrial, S.A. para recibir los
fondos por sus transacciones por parte del OPERADOR DE MEDIOS DE PAGO.

16. Utilizar o divulgar la informacion que haya obtenido con motivo del presente contrato para
fines distintos a los establecidos en el mismo, salvo aquellos relacionados con la funcionalidad
y servicios de la TARJETA, obligandose a implementar los mecanismos de seguridad y a prestar
los medios necesarios para salvaguardar el caracter confidencial de tal informacion. Dicha
prohibicion se extiende también a documentos, programas o formularios donde esté
registrada esa informacion.

17. Permitir que terceras personas utilicen usuarios o contrasefias que le han sido asignadas
para realizar cobros con TARJETA a través de las plataformas que el OPERADOR DE MEDIOS DE
PAGO ha puesto a su disposicion.

Términos, condiciones y politicas de privacidad 10



B CanalesFisicos

18. Reproducir, imprimir, dar uso indebido y/o comercializar los DATOS SENSIBLES u otra
informacién de los TARJETAHABIENTES.

[_gb Exencién a favor de el operador de medios de pago

1. EI AFILIADO asume la responsabilidad de esta afiliacion y acepta que ninguno de los costos
asociados a esta afiliacion sera reembolsables o devueltos bajo ninglin motivo o circunstancia,
especificamente costos relacionados a las comisiones, transacciones, costos incurridos por
error del AFILIADO, penalidades por controversias, otras penalidades, costos por aplicacion de
la ley (ejemplo: retencidon de impuestos) y costos por adquisicion de productos/servicios en
funcidn de esta afiliacion. En consecuencia, el AFILIADO exime a el OPERADOR DE MEDIOS DE
PAGO de cualquier accion relacionada.

2. EL AFILIADO debera responder y asumir bajo su responsabilidad por los dafios y perjuicios
derivados de las causas siguientes:

a) Las transacciones en las que el AFILIADO no haya requerido la autorizaciéon y/o no haya
requerido los datos previstos para cada medio.

b) Las transacciones que el AFILIADO no tenga autorizacion a realizar o que no se ajusten a las
normas legales, reglamentarias o contractuales vigentes, o las que se comuniquen en el futuro.

¢) Transacciones autorizadas en las que exista sospecha justificada o hayan sido reportadas
por el EMISOR como fraudulenta.

d) Cualquier modificacion, alteracion o inhabilitacion de la herramienta con la que se disponga
la plataforma de autorizaciones de comercio electrénico.

© Fuerza mayor o caso fortuito

1. Cualquier obligacién y / o actuacion de las partes, con excepcién de las obligaciones de pago
debidas por el AFILIADO a el OPERADOR DE MEDIOS DE PAGO, se excusara en la medida en
que se obstaculice, retrase o de cualquier otra forma se hiciera impracticable por los actos u
omisiones que afecten directamente de la otra parte, enfermedad considerada como
pandemia o similar, inundacién, incendio, terremoto, o motin, falta o disminucion de poder,
actos o disposiciones o restricciones gubernamentales o militares , ataques terroristas, o
cualquier otra causa (ya sea similar o diferente a los enumerados detallados en este apartado)
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mas alla del control razonable de esa Parte y que no son causadas por la negligencia de la
parte incumplidora (en adelante, denominado “Caso Fortuito o Fuerza Mayor”).

2. Ante cualquier incumplimiento por Caso Fortuito o Fuerza Mayor, la Parte que incumpla
debera hacer esfuerzos inmediatos razonables para notificar a la otra Parte de la naturaleza de
cualquier condicion de este tipo y la magnitud de la demora, y adoptara los esfuerzos
razonables de buena fe para reanudar la ejecucion tan pronto como sea posible.

E—‘l Sanciones

1. En caso de incumplimiento o violacién a las disposiciones de este contrato, el AFILIADO
podra ser sancionado con las causas contenidas en esta clausula.

2. La terminacion de la (s) afiliacion (es), sin perjuicio de las acciones legales correspondientes.

3. Al terminar el contrato, la (s) terminal (es) y/o bien (es) asignados al comercio, debera (n) ser
devuelta (s) en buenas condiciones y en caso contrario, EL AFILIADO, debera cancelar hasta
dos mil quinientos quetzales (Q.2,500.00) por cada terminal, segun dispositivo contratado.

4. Las contenidas en el Anexo 2 de este contrato, en los casos aplicables.

5. El AFILIADO reconoce y acepta que el OPERADOR DE MEDIOS DE PAGO podra imponer
multas por incumplimiento a las disposiciones contenidas en este contrato, las cuales seran de
mil délares (US$1,000.00) de los Estados Unidos de América cada una y que seran descontadas
de las liquidaciones o similares.

6. El AFILIADO asume las sanciones por el manejo incorrecto de la informacién o filtracion de
datos sensibles.

7. El OPERADOR DE MEDIOS DE PAGO se reserva el derecho de desafiliar al AFILIADO de forma
definitiva , por decisién administrativa.

8. En caso la MARCA aplique multas o sanciones econdmicas a el OPERADOR DE MEDIOS DE
PAGO por acciones u omisiones de cualquier tipo provocadas por el AFILIADO, éste sera
responsable por el pago de estas, en la forma y tiempo que el OPERADOR DE MEDIOS DE
PAGO determine:

Términos, condiciones y politicas de privacidad 12



B CanalesFisicos

i. El AFILIADO acepta y asumira las multas que la MARCA imponga por cada transaccion que
tenga como resultado controversias, ilicitudes, malas practicas, mal uso, abuso en el
procesamiento o similares, las que seran entre mil délares (US$1,000.00) de los Esta dos
Unidos de América y veinticinco mil dolares de los Estados Unidos de América (US$25,000.00).
Estos montos seran variables de conformidad a las politicas de la MARCA.

ii. EI AFILIADO acepta y sufragara las multas que la MARCA imponga por incumplimiento del
AFILIADO a las politicas antifraude de la MARCA que podran ser hasta de doscientos mil
dolares de los Estados Unidos de América (US$250,000.00).

& De la propiedad intelectual

1. Cada parte conservara de manera enunciativa y no limitativa la titularidad de las marcas y
demas signos distintivos, patentes de invencion, disefios industriales, modelos de utilidad,
derechos de autor, secretos industriales y otros derechos de propiedad intelectual, por lo que
el presente contrato no otorga derecho traslativo del dominio, ni derecho para ceder,
enajenar, ni licenciar estos derechos de propiedad intelectual.

2. El AFILIADO no podra registrar, ceder, enajenar, ni licenciar derechos de propiedad
intelectual relacionado directa o indirectamente con los productos y servicios de el OPERADOR
DE MEDIOS DE PAGO.

3. Asimismo, el OPERADOR DE MEDIOS DE PAGO no podra registrar, ceder, enajenar, ni
licenciar a su nombre derechos de propiedad intelectual que constituyen propiedad del
AFILIADO.

4. El uso de los derechos de propiedad intelectual por parte del AFILIADO esta sujeto a la
autorizacion previa y expresa por escrito de el OPERADOR DE MEDIOS DE PAGO para efectos
del uso debido de los derechos de propiedad intelectual de el OPERADOR DE MEDIOS DE
PAGO.

5. EIl OPERADOR DE MEDIOS DE PAGO otorga uso limitado, no facultativo, al AFILIADO de los
derechos de propiedad intelectual para promover los productos del OPERADOR DE MEDIOS DE
PAGO en redes sociales y otros medios , entiéndase, que este uso no da derecho al AFILIADO
de ser titular, apropiarse, ceder, alterar, modificar o cambiar los signos distintivos u otro
derecho de propiedad de el OPERADOR DE MEDIOS DE PAGO.
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6. El AFILIADO queda sujeto a las acciones legales de el OPERADOR DE MEDIOS DE PAGO por el
incumplimiento de esta clausula.7. El AFILIADO es conocedor que la Ley de Propiedad
Industrial establece la no necesidad del registro del nombre comercial y el derecho exclusivo
sobre un nombre comercial se adquiere por su primer uso publico en el comercio, y
unicamente con relacién al giro o actividad mercantil de la empresa o establecimiento que
identifica. Para el efecto, la literal d) del articulo 72 de la Ley de Propiedad Industrial establece
que el nombre comercial no debe ser susceptible de causar confusién en los medios
comerciales o en el publico sobre la procedencia empresarial, el origen u otras caracteristicas
de los productos o servicios que la empresa produce o comercializa.

8. El AFILIADO exime de toda responsabilidad a el OPERADOR DE MEDIOS DE PAGO por el mal
uso o distinto que se dé al nombre comercial con relacion al objeto de la sociedad andnima y/o
la empresa mercantil.

N{ Terminacion del contrato

1. En el caso que el AFILIADO dé por terminado el contrato, debera notificar aviso por escrito a
el OPERADOR DE MEDIOS DE PAGO con treinta (30) dias de anticipacion y debera cumplir con
los pagos pendientes para terminar su obligacion con el OPERADOR DE MEDIOS DE PAGO.
Asimismo, el AFILIADO aceptay se obliga a:

a) Devolver el (los) equipo(s), bienes complementarios, bienes intangibles y demas bienes
recibidos de el OPERADOR DE MEDIOS DE PAGO en desarrollo del presente contrato, dentro de
los diez (10) dias habiles siguientes a la fecha de terminacion.

b) La no devolucion o no entrega de los Equipos en el plazo anteriormente previsto facultara a
el OPERADOR DE MEDIOS DE PAGO para iniciar las acciones legales correspondientes por el
incumplimiento de las obligaciones del AFILIADO, en los términos de ley.

c) Efectuar el pago de cualquier suma de dinero pendiente derivada de sus obligaciones
contractuales.

2. El AFILIADO reconoce y acepta que solamente al encontrarse en cumplimiento integro de
sus obligaciones bajo este contrato, se entendera que desaparece la facultad del OPERADOR

DE MEDIOS DE PAGO prevista para sancionar al AFILIADO.

3. Seran causales de terminacién y desafiliacion las siguientes:
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a) Sin expresion de causa, cuando afecte los intereses del OPERADOR DE MEDIOS DE PAGO por
politicas internas.

b) Si a juicio de EL EL OPERADOR DE MEDIOS DE PAGO, El AFILIADO incumpliere con sus
obligaciones y demas estipulaciones contenidas en este contrato.

c) El AFILIADO no podra seguir utilizando los productos y/o servicios cuando se presenten
situaciones de cierre del negocio, inactividad por tiempo superior a veinte (20) dias habiles,
venta de negocio, cuando el AFILIADO sus directores, administradores o socios resultan
vinculados, sospechosos o responsables de actividades de lavado de activos o incluidos o
vinculados con listas restrictivas vinculantes y no vinculantes, incluida, pero sin limitarse, la
lista de bloqueo (OFAC) u otra entidad internacional, en reportes de autoridades locales
competentes, o cuando incumpla cualquiera de las obligaciones mencionadas en el presente
documento.

d) Todo cambio en las condiciones del AFILIADO debera ser comunicado oportunamente a el
OPERADOR DE MEDIOS DE PAGO, de lo contrario implicara la cancelacion y terminacién de la
afiliacion.

H Disputas o controversias

1. En caso el TARJETAHABIENTE o EL EMISOR cuestione una transaccion dentro del plazo
establecido por la MARCA, que podra ser de ciento veinte (120) dias calendario posteriores a la
entrega de los bienes y/o prestacion o cancelacion del servicio; el OPERADOR DE MEDIOS DE
PAGO requerira al AFILIADO documentacién de soporte de las transacciones que sean
sometidas al proceso de disputa o controversia.

2. EL AFILIADO debera remitir a el OPERADOR DE MEDIOS DE PAGO, dentro de un plazo
maximo de cinco (5) dias habiles contados a partir del requerimiento, la documentacién
respectiva. En caso, el AFILIADO se negare a suministrar dicha documentacion o por cualquier
otra causa no lo entregue a el OPERADOR DE MEDIOS DE PAGO, el AFILIADO acepta y se
compromete en asumir el importe del reclamo y para ello autoriza expresamente a el
OPERADOR DE MEDIOS DE PAGO a reintegrar el monto que resulte del mismo, debitandolo de
pagos futuros o acreditandolo directamente a el OPERADOR DE MEDIOS DE PAGO, a la cuenta
bancaria que se le designe para el efecto.
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3. EL AFILIADO manifiesta expresamente que conoce que la entrega de la documentacion de
soporte de transacciones no garantiza la aceptacién de la misma como prueba valida ante EL
EMISOR y/o la MARCA'y, por ende, el AFILIADO no se exime de responsabilidad.

4. El AFILIADO acepta expresamente que el OPERADOR DE MEDIOS DE PAGO pueda cobrar de
otras afiliaciones relacionadas y/o afiliaciones registradas bajo el mismo numero de
identificaciéon tributaria -NIT-, las controversias que se encuentren pendientes de descuento
por falta de movimiento en la afiliacion en donde se haya originado la controversia o disputa.

[;:'ﬁ Garantia contingente por controversias o disputa

1. El AFILIADO acepta que en caso surjan controversias o disputa que deriven de transacciones
inusuales, transacciones fraudulentas, con indicios de fraude, ilegitimas, con ilicitud, abuso en
el procesamiento o similares que no estén acorde al perfil transaccional promedio del
comercio, el OPERADOR DE MEDIOS DE PAGO descontara los montos que correspondan a este
tipo de transacciones dentro de un plazo entre sesenta (60) dias a ciento veinte (120)
calendario, sin exceder este ultimo plazo, contados desde la fecha de procesamiento de la
transaccion y/o la fecha en que se esperaba recibir la mercancia o los servicios. En caso de
comprobar alguna de estas causas, el AFILIADO acepta que el OPERADOR DE MEDIOS DE PAGO
no devolvera, bajo ninguna circunstancia, estos montos.

2. En caso de comprobarse que dichas transacciones no involucran las causales antes
mencionadas, es decir, que la autenticidad sea confirmada, el OPERADOR DE MEDIOS DE PAGO
devolvera la cantidad retenida al AFILIADO en la liquidacion siguiente. 19.3 El AFILIADO acepta
que debera asumir y cubrir los montos por las CONTROVERSIAS que surjany, en consecuencia,
el OPERADOR DE MEDIOS DE PAGO podra descontar los montos respectivos de la liquidacion.

[Ea Acceso ala informacién y tratamiento de datos

1. EL AFILIADO autoriza y acepta que el OPERADOR DE MEDIOS DE PAGO pueda consultar,
recabar e investigar informacion relacionada a su estructura, organizacion, y funcionamiento, a
solicitar referencias comerciales, de composicidn accionaria, entre otros, asi como a realizar
busquedas en Registros publicos, entidades gubernamentales o a realizar consultas ante
entidades que manejen o administren bases de datos con los fines legalmente definidos para
este tipo de entidades de acuerdo a la legislacion vigente y aplicable.
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2. Asimismo, el AFILIADO acepta que el OPERADOR DE MEDIOS DE PAGO proporcione a los
organos jurisdiccionales competentes, bajo notificacién realizada de conformidad con la
legislacién guatemalteca vigente, la informacion que éstas soliciten del AFILIADO para procesos
legales.

3. El AFILIADO otorga a el OPERADOR DE MEDIOS DE PAGO expresa autorizacion para llevar a
cabo el TRATAMIENTO DE DATOS, unicamente para los siguientes propdsitos: (i) para consulta
y reporte de informacion ante operadores de bancos de datos de contenido crediticio y
financiero, (ii) para fines comerciales y publicitarios relacionados con productos y/o servicios
ofrecidos y prestados por parte de | OPERADOR DE MEDIOS DE PAGO, y (iii) para consolidar
dicha informacién en su base de datos administrada, que le permita y facilite a el OPERADOR
DE MEDIOS DE PAGO la administracion de sus clientes, proveedores, usuarios y demas
terceros vinculados juridica o econdmicamente y (b) desarrollar las actividades establecidas en
su objeto social y aquellas que se deriven de la administracién y operacion del negocio del
OPERADOR DE MEDIOS DE PAGO, y en especial, para la correcta prestacion de los productos y/
o Servicios. Las actividades descritas en el punto (ii) anterior, podra realizarla directamente el
OPERADOR DE MEDIOS DE PAGO o contratarla con terceros proveedores designados por el
OPERADOR DE MEDIOS DE PAGO.

f‘,":l Comercio electrénico (e-commerce)

1. EI AFILIADO podra solicitar los servicios de comercio electrénico u otras plataformas digitales
que el OPERADOR DE MEDIOS DE PAGO ofrece, en el entendido que la solicitud no garantiza la
habilitacion del servicio. Si el OPERADOR DE MEDIOS DE PAGO determina que es posible
activar el servicio de comercio electrénico, notificara al AFILIADO sobre los montos de
implementacién que éste debera cancelar y sobre las medidas de seguridad transaccional que
debera acatar.

2. El OPERADOR DE MEDIOS DE PAGO podra cancelar o inactivar las afiliaciones de comercio
electrénico u otras plataformas digitales del AFILIADO, sin responsabilidad de su parte, en caso
se determine que el AFILIADO no aplica las politicas de seguridad, incumpla con las
disposiciones de este contrato, brinde accesos a terceros no autorizados a la plataforma de
comercio electronico, divulgue, difunda o comercialice informacion de TARJETAS y/o
TARJETAHABIENTES.

3. El OPERADOR DE MEDIOS DE PAGO habilitara y permitira procesos de comunicacion,
solicitud de autorizacion, procesamiento de transacciones y pagos, que fueren necesarios para
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que el AFILIADO acepte TARJETAS DE PAGO como medio de pago de transacciones en
ambiente de comercio electrénico a través del sitio web del AFILIADO u operado bajo el control
del AFILIADO.

4. El AFILIADO acepta y se compromete a:
a) Suministrar a el OPERADOR DE MEDIOS DE PAGO, la informacion relativa a la actividad que
en su sitio web se lleve a cabo, para establecer los parametros y controles de seguridad que se

estimen pertinentes .

b) Notificar las modificaciones realizadas en la integracion, incluyendo modificaciones de IP,
URL o dominio.

¢) Que, el OPERADOR DE MEDIOS DE PAGO podra incorporar normas técnicas o parametros de
control que juzgue necesarios o convenientes para el cumplimiento del servicio. EL AFILIADO
debera adecuar sus equipos e infraestructura a estas normas dentro de los plazos que
establezca EL OPERADOR DE MEDIOS DE PAGO.

d) Que, al completar las etapas de Desarrollo y Certificacion, el comercio afiliado debera
implementar politicas y procesos de monitoreo para garantizar la seguridad y estabilidad del
software en ambiente productivo, validando como minimo:

+ DOS: Ataques de denegacion de servicio.

* Phishing: Ataques de suplantacion de identidad.

+ Data entry: Validacion de entradas para evitar SQL Injection.

+ Exposicion de datos sensibles como nombres de los tarjetahabientes, numero de
documentos de identificacion, domicilios, nUmeros de tarjeta, CVV2 y contrasenas.

* Ataques con Bot's para validacion y/o armado de tarjetas.
* Otros que surjan con los avances de la tecnologia.
e) Ser responsable de la entrega de los bienes y/o de la prestacion de los servicios

comercializados a través de su sitio web, para lo cual debera implementar y operar un
procedimiento de entrega idoneo y seguro.
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f) El AFILIADO entiende y acepta que el OPERADOR DE MEDIOS DE PAGO no asume
responsabilidad alguna frente al AFILIADO vy clientes del AFILIADO, por la continuidad del
servicio y los riesgos a los que se encuentra expuesta la infraestructura tecnoldgica de el
OPERADOR DE MEDIOS DE PAGO, su sistema de transferencia electronica de informacion, su
sistema de pagos y su operacion. Esta exencién de responsabilidad se extiende entre otras
materias, sin limitarse a ellas, a los riesgos tecnoldgicos derivados de errores légicos en los
aplicativos, paradojas derivadas de su integracidén, gusanos o virus, sabotaje en los soportes
|6gicos, bases de datos y otros delitos informaticos, fallas en los equipos de software,
interrupciones en el fluido energético o en los servicios de telecomunicaciones asociados a los
productos y/o servicios.

g) El OPERADOR DE MEDIOS DE PAGO define su responsabilidad al ejercicio de las actividades
correctivas que razonablemente deben tomarse para restituir la prestacion de los productos y/
o servicios o hacer frente a las anomalias que pudieren afectarlos, en consecuencia, no se
garantizara en ningun momento la disponibilidad plena de su infraestructura tecnoldgica.

h) El afiliado sera responsable por la guarda y proteccion de las claves, llaves transaccionales,
credenciales productivas, codigos de acceso u otra informacion similar que sea sensible y que
se identifique frente a el OPERADOR DE MEDIOS DE PAGO o frente a terceros para operar en
ambiente de comercio electrénico, asimismo respondera por los dafios y perjuicios que se
originen por la divulgacién o conocimiento por parte de terceros, o por el uso inadecuado de
dicha informacion.

i) El AFILIADO debera de forma permanente y eficiente asegurar los controles necesarios para
evitar adulteraciones o falsificaciones de su sitio y de todas las actividades conexas al mismo.

j) EIl OPERADOR DE MEDIOS DE PAGO podra incorporar normas técnicas o parametros de
control que juzgue necesarios o convenientes para el cumplimiento del servicio. Por lo tanto, el
AFILIADO debera adecuar sus equipos e infraestructura a estas regulaciones.

k) EL AFILIADO es el Unico responsable de la entrega y/o prestacion en tiempo y forma de los
bienes o servicios comercializados a través de su sitio web, para lo cual debera implementar y
operar un procedimiento de entrega o prestacion de servicio adecuado y eficiente.

Oa Medidas de seguridad en la operacién en ambiente de tarjeta no presente

1. El AFILIADO manifiesta, que conoce que en su operacion pueden existir transacciones
fraudulentas, ilicitas o analogas a las anteriores ocasionadas por terceras personas, por lo
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tanto, el AFILIADO se compromete a tomar las medidas preventivas contenidas en esta
clausula:

a) Poseer Captcha o ReCaptcha V2 (u otra version posterior)

b) Poseer Software de Comercio Electrénico.

c) Servicio de Hosting

d) Certificado de Seguridad

e) Validar si el niumero de tarjeta es valida (Algoritmo Luhn)

f) Verificar si la fecha de expiracion de la tarjeta es valida

g) El comprobante de pago y anulacion debe contener todos los datos solicitados.

h) No guarda ningun dato sensible del tarjetahabiente (CVV2, fecha de expiracion, nombre)

i) URL sitio de Produccién (https://)

j) Eliminar cualquier directorio, imagen generada por ordenador (CGl) o ejemplo instalado por
defecto. Algunos CGls y programas de ejemplos incorporan funciones que no son necesarias
para el correcto funcionamiento del software y abren enormes agujeros de seguridad: Acceso
al cédigo fuente de algunos archivos; Lectura de ficheros fuera de directorio raiz; Ejecucién
remota de comandos bajo la identidad del usuario con que se ejecuta el servidor.

k) Deshabilitar el listado de directorio: Muchos servidores, cuando no saben qué fichero
mostrar al usuario, muestran los que existen en el directorio activo. Todo lo que esté bajo el
documento base del servidor ha de ser publico, ya que para eso se ubica ahi. Entre los ficheros

de cualquier servidor podemos encontrar:

l) Archivos de log del cliente Protocolo de Transferencia de Archivos (FTP) que los usuarios usan
para actualizar remotamente sus paginas.

m) Ficheros de backup con el contenido de subdirectorios completos.
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n) Usuario que ejecuta el servidor: Ese usuario no debe ser nunca el administrador del sistema,
pero tampoco un usuario genérico. Debe ser un usuario dedicado y sin acceso real al sistema.
Ademas, las paginas HTML nunca deben ser de su propiedad ni debe tener permiso de
escritura sobre ellas. Si el usuario que ejecuta el servidor puede escribir en las paginas web y
un pirata consigue, a través de cualquier tipo de error, ejecutar érdenes bajo la identidad de
dicho usuario, podra modificar las paginas web sin ningun problema.

o) Comportamientos sospechosos: Prestar atencién en ventas voluminosas o de cuantia
excesiva, que no sea razonable, cuando el comprador intente realizar el pago con varias
tarjetas emitidas dentro y/o fuera de la Republica de Guatemala; Prestar atencion a los montos
irracionales de la transaccién; Prestar atencion en caso el comprador solicite el envio de los
bienes adquiridos fuera del municipio o departamento en el que el comercio se encuentra
constituido; Prestar atencion en caso el comprador consecutivamente realice varios intentos
de autorizacion; Prestar atencidon en caso el comprador realice pedidos en gran cantidad del
mismo articulo o articulos; Prestar atencidon en caso el comprador solicite el envio a diversas
direcciones; Prestar atencion en caso el comprador realice transacciones a través de comercio
electrénico.

p) El AFILIADO se abstendra de realizar ventas en caso se presuma que las transacciones no
son procesadas por el titular de LA TARJETA.

q) Otras medidas de seguridad por conocerse.

2. El AFILIADO reconoce que la observancia y aplicacion de las medidas antes referidas, no
garantiza la inexistencia de controversias y de las responsabilidades derivadas, eximiendo al
OPERADORES DE MEDIOS DE PAGO de la responsabilidad.

3. El AFILIADO debera capacitar al personal que realice cobros con TARJETA dentro y fuera de
las instalaciones del COMERCIO para que se asegure la observancia de las medidas de
seguridad.

4. El AFILIADO reconoce que las medidas de seguridad podran cambiar en consecuencia de los
avances tecnoldgicos y se compromete a estar actualizado con las medidas de seguridad para
no perjudicar sus intereses, ni los intereses de el OPERADOR DE MEDIOS DE PAGO.

5. La plena inobservancia de esta clausula por parte del AFILIADO, da derecho a el OPERADOR
DE MEDIOS DE PAGO de terminar la relacién contractual sin responsabilidad para éstos.
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E:ﬁ, Legislacion aplicable y resolucion de controversias

1. Este contrato se rige y debera interpretarse de conformidad con las leyes vigentes aplicables
de la Republica de Guatemala; siendo especificamente su naturaleza de caracter mercantil.

2. Toda disputa, controversia, conflicto o reclamacién que surjan entre las Partes de este
contrato, acuerdo incorporado o por incorporarse y que se relacionen con la formacion,
validez, obligatoriedad, interpretacion, ejecucion, incumplimiento o terminacién, asi como las
reclamaciones extracontractuales de este contrato y los efectos que del mismo se deriven,
deberan ser resueltos por conciliacion de mutuo acuerdo entre las partes y en caso de
solucion amistosa se debera hacer constar por escrito; a falta de acuerdo, se resolvera a través
de los Centros de Mediacion de la Republica de Guatemala.

3. No obstante, sin excluir la conciliacién durante el transcurso de la solucion, las partes se
podran someter a arbitraje de derecho de conformidad con el Reglamento vigente de la
Comision de Resolucion de Conflictos de la Camara de Industria de Guatemala, por sus siglas
CRECIG, el cual las partes aceptan de forma irrevocable. El laudo no admitira recurso alguno,
salvo el recurso de revision de conformidad con el Decreto 67 -95 y reformas del Congreso de
la Republica de Guatemala que contiene la Ley de Arbitra je. El laudo arbitral y efectos deberan
ser cumplidos de buena fe y sin demora alguna por las partes.

4. El laudo sera ejecutable ante el tribunal competente.

5. Si una parte prosigue el arbitraje sabiendo que no se ha cumplido alguna disposicién que las
partes puedan apartarse o algun requisito del acuerdo de arbitraje, y no exprese su objecién a
tal incumplimiento sin demora justificada o, si se prevé un plazo para hacerlo y no lo hace
dentro de ese plazo, se entendera renunciado su derecho a impugnar. Por lo tanto, no podra
solicitar posteriormente la anulacion del laudo fundado en ese motivo.

6. El AFILIADO acepta que el arbitraje no sera aplicable en los asuntos que se refieran al cobro
liquido y exigible de sumas de dinero que asume en virtud de este contrato, derivados de las
controversias o disputas que llegaran a originarse dentro de la afiliacion. Para el efecto de esta
disposicién, el AFILIADO acepta que este contrato constituira documento fehaciente que
origina la obligacién de pago a favor de | OPERADOR DE MEDIOS DE PAGO.

7. En conexion al punto anterior, el AFILIADO consiente y acepta la obligacion ineludible
existente en los saldos o cuentas totales, individualizados y determinados que estan
contenidos en el (los) registro (s) contable (s) de el OPERADOR DE MEDIOS DE PAGO, con
monto liquido y exigible sin condicién pendiente de cumplimiento, a favor de el OPERADOR DE
MEDIOS DE PAGO.
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8. El OPERADOR DE MEDIOS DE PAGO se reservan presentar o interponer cualquier tipo de
accion legal, de conformidad con las vias establecidas en la legislacién nacional, por acciones u
omisiones del AFILIADO que afecten los intereses de el OPERADOR DE MEDIOS DE PAGO.

9. El AFILIADO renuncia al fuero de su domicilio y se somete a los 6rganos jurisdiccionales que
el OPERADOR DE MEDIOS DE PAGO elijan, sefialando como lugar para recibir notificaciones la
ubicacién designada en este contrato, en donde se tendran por bien hechas las notificaciones
y/o citaciones al AFILIADO.

2, Modificaciones a las disposiciones de este contrato

1. El AFILIADO acepta que el OPERADOR DE MEDIOS DE PAGO cambie las disposiciones de este
contrato y servicio prestado, previa notificacion al AFILIADO dentro de un plazo razonable.

2. En caso el OPERADOR DE MEDIOS DE PAGO establezca incrementos de la COMISION no
previstos, salvo que dichos incrementos correspondan a prestaciones adicionales susceptibles
de ser aceptadas o rechazadas por el AFILIADO, se deberan consignar por separadas en forma
especifica.

3. La informacion contenida en este contrato y sus incorporaciones o remisiones se considera
integra, mientras no sea alterada o modificada a través de vias no establecidas por las partes.

4. LAS PARTES reconocen expresamente que podran suscribirse solicitudes, anexos o adendas
a efecto de ampliar los servicios de procesamiento, los cuales formaran parte integral del
presente contrato y que estaran sujetos a los términos y condiciones establecidos en el
presente contrato de afiliacion.

&K, Cesion de derechos

1. Este contrato y los derechos y obligaciones que de él se derivan, no podran ser cedidos ni
subcontratados, en todo ni en parte, a ningun titulo, sin el consentimiento expreso, previo y
escrito por las partes. No obstante, el OPERADOR DE MEDIOS DE PAGO podra ceder o
transferir total o parcialmente sus derechos u obligaciones en cualquier momento, sin
necesidad de previo aviso al AFILIADO.

Términos, condicionesy politicas de privacidad 23



B CanalesFisicos

'_r.':\', Tributos

1. El Afiliado acepta que, previo a la liquidacion, el OPERADOR DE MEDIOS DE PAGO realizara la
retencion del Impuesto al Valor Agregado derivado de las transacciones procesadas, en los
casos aplicables.

2. EI AFILIADO acepta que es conocedor de su obligacion tributaria y exime a el OPERADOR DE
MEDIOS DE PAGO de cualquier responsabilidad por incumplimiento de la obligacion tributaria
frente a la Administracion Tributaria de conformidad con la legislacion nacional.

3. Esta clausula no sera aplicable en los casos de exenciones, inmunidades o prerrogativas que
otorgue la legislacion nacional o instrumento internacional ratificado por la Republica de
Guatemala.

L:é' Confidencialidad

1. El AFILIADO se compromete a no usar indebidamente la informacién que reciba de |
OPERADOR DE MEDIOS DE PAGO y a mantener la informacién que reciba del OPERADOR DE
MEDIOS DE PAGO en estricta confidencialidad, el que tendra caracter de Informacién
Confidencial, y no la revelara, publicard o dara a conocer, total o parcialmente, a nadie aparte
de sus empleados o consultores que especificamente necesiten conocerla para poder dar
cumplimiento este contrato.

2. EI AFILIADO sera responsable del cumplimiento de las condiciones del Contrato de Afiliacién
por parte de sus empleados, directores, consultores o afiliados.

3. Para efectos de la presente clausula se considera como indebido cualquier uso que se le dé
a la Informacién Confidencial distinto del autorizado por el OPERADOR DE MEDIOS DE PAGO. El
uso indebido o la revelacion de la Informacion Confidencial seran considerados como
competencia desleal y el AFILIADO quedara sujeto a las sanciones legales respectivas. De igual
forma, constituira competencia desleal y violacion de este contrato la realizacion de los actos
que se indican la legislacion guatemalteca.

4. El AFILIADO, sus empleados o contratistas, reconocen la existencia de las obligaciones a que
por razon del Contrato de Afiliacion se someten.
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5. Toda la informacion obtenida de una de las partes debera ser guardada por la otra, siendo
ésta ultima directa y unicamente responsable de los dafios y perjuicios, y sujeta a los delitos de
Violacion y Revelacién de Secretos regulados en los articulos doscientos diecisiete (217) al
doscientos veinte (220) del Decreto numero 17 -73 del Congreso de la Republica, que contiene
el Cédigo Penal y sus reformas, que puedan causar la divulgacion no autorizada.

£, Notificaciones

1. El OPERADOR DE MEDIOS DE PAGO remitira al AFILIADO, la documentacion fiscal
correspondiente, requerimientos de informacién relacionados a disputas o controversias,
notificaciones y avisos varios, al correo electronico designado por el AFILIADO, siendo
responsable de validar el mismo constantemente, asi como de reportar el cambio de correo el
caso sea aplicable.

2. Las notificaciones se tendran por bien hechas, al correo electréonico designado por el
AFILIADO, sin responsabilidad de el OPERADOR DE MEDIOS DE PAGO en caso el correo no se
encuentre actualizado o ingresen a la bandeja de spam o correo no deseado.

o~ . .z
#(z Autenticacién

1. El AFILIADO acepta y reconoce que el OPERADOR DE MEDIOS DE PAGO utilice medios para
autenticacion del AFILIADO. Por lo tanto, el AFILIADO autoriza a el OPERADOR DE MEDIOS DE
PAGO para identificar al AFILIADO a través de los medios idéneos.

cO@ Declaraciéon y aceptacion

1. Este contrato se reproduce en una copia electrénica a disposicion del AFILIADO.

2. El AFILIADO declara y reconoce que tiene las facultades y autorizaciones necesarias para
aceptar estos Términos y Condiciones.

3. El AFILIADO acepta cumplir con todas y cada una de las obligaciones incluidas en los
Términos y Condiciones.

4. El AFILIADO declara y reconoce que la informacion proporcionada es veraz para ser parte del
sistema de afiliaciones del OPERADOR DE MEDIOS DE PAGO, siendo responsable frente a las
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autoridades competentes u érganos jurisdiccionales competentes en los casos aplicables.

5. EL AFILIADO es unico responsable de la utilizacién correcta de la afiliacién y los servicios que
deriven de la misma.

6. El AFILIADO no negara efectos juridicos, validez o fuerza obligatoria a la manifestacion de
voluntad del AFILIADO en la aceptacién y ratificacion de este contrato por la sola razén de
haberse hecho en forma electronica.

7. EL AFILIADO reconoce que la aceptacion se realiza en la fecha en la que se realice el registro
electrdénico a través del medio que dispongan el OPERADOR DE MEDIOS DE PAGO.

8. El AFILIADO reconoce y acepta que estos términos y condiciones tendran efectos legales y
plena validez.

9. EL AFILIADO reconoce que su aceptacion y ratificacion electréonica de estos términos y
condiciones, y los términos y condiciones de los servicios que adquiera relacionados a su
afiliacién, sustituiran su firma autégrafa por lo que entiende y expresamente acepta que toda
operacion realizada se entendera firmada, aceptada y expresamente autorizada en forma
legitima por el AFILIADO.

10. El AFILIADO ha leido el presente contrato, quien, enterado de su contenido integro, objeto,
validez y demas efectos legales, lo ratifico y acepto.

- — . . .
¢S Anexo 1: Definiciones

1. FEE: Es el descuento realizado por el OPERADOR DE MEDIOS DE PAGO al AFILIADO en
concepto de mantenimiento y servicios asociados a la afiliacién.

2. OPERADOR DE MEDIOS DE PAGO:Es la entidad “BIPRACTICO, Sociedad Anénima” (el
OPERADOR DE MEDIOS DE PAGO) encargada de procesar pagos con tarjetas de crédito y/o
débito.

3. Afiliado: Es la persona individual o juridica que, como parte de sus actividades comerciales o
profesionales, ofrece al publico bienes y/o servicios, constituida dentro del territorio de la
Republica de Guatemala.
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4. Afiliacion: Es el cédigo numérico que identifica a el AFILIADO dentro de | OPERADOR DE
MEDIOS DE PAGO.

5. Autorizacion: Es la respuesta brindada por el EMISOR que se materializa a través de un
codigo numérico o alfanumeérico, por medio del cual se aprueba una transaccion.

6. Beneficiario final: Es la persona individual que tiene posesién o control de un cliente
(constituido como persona o estructura juridica). Esta definicion incluye también a las personas
que ejercen control efectivo final sobre una persona o estructura juridica.

7. Cierre: Es el proceso realizado por el AFILIADO a través de un POS u otro medio establecido
por el OPERADOR DE MEDIOS DE PAGO, para contabilizar las transacciones procesadas.

8. Contrato: Se refiere a este contrato y sus anexos, asi como a cualquier anexo, adenday / o
modificacion posterior, siempre que sean acordados por escrito.

9. Controversia o disputa: Es el reclamo que realiza el tarjeta habiente para que se devuelvan
los fondos correspondientes, al no reconocer un consumo, cuando se realizan compras con la
tarjeta (débito/crédito) a su cargo y bajo su nombre, atribuible a fraude, ilicitud, abuso, mal
manejo o un error en el procesamiento de la transaccién, por lo tanto, el tarjetahabiente
realiza la gestién de reclamo ante la institucion emisora de la tarjeta y se inicia el proceso de
investigacion.

10. Comercio electrénico (e-commerce): Segun la Organizacion Mundial del Comercio, es la
produccion, publicidad, venta y distribucion de productos o servicios a través de las redes de
telecomunicaciones.

11. Comision: Es el costo que el AFILIADO paga a el OPERADOR DE MEDIOS DE PAGO en
concepto de los servicios de procesamiento, con base a la categoria o giro comercial.

12. Datos sensibles: Se refiere a los numeros de documentos de identificacion de los
tarjetahabientes, domicilios de los tarjetahabientes, numeros de tarjeta de los
tarjetahabientes, CVV2 y contrasefas.

13. Emisor: entidad bancaria autorizada para la emisién, administracién y colocacion de
tarjetas de crédito y/o débito, asi como de la aprobacién de las transacciones procesadas.

14. Informacion Confidencial: Es la garantia que la informacion compartida sera protegida para
que no sea divulgada sin de el OPERADOR DE MEDIOS DE PAGO.
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15. Intendencia de Verificacion Especial -IVE-: Es la dependencia de la Superintendencia de
Bancos, encargada de velar por el objeto y cumplimiento de las leyes Contra el Lavado de
Dinero y para Prevenir y Reprimir el Financiamiento del Terrorismo.

16. Liquidacion: Es el proceso de pago que realiza el OPERADOR DE MEDIOS DE PAGO al
AFILIADO de las transacciones aprobadas por el EMISOR.

17. Marca (s): Se refiere a la marca internacional de tarjetas de pago, en el caso particular del
presente contrato, Visa o MasterCard, o cualquier otra marca que el OPERADOR DE MEDIOS DE
PAGO obtenga a través de licencia futuro.

18. Norma de seguridad de los datos de la industria de tarjetas de pago (Payment Card
Industry Data Security Standard (PCIDSS): Es el estandar de seguridad de la industria de
tarjetas de pago que busca proteger la informacion de las TARJETAS.

19. Parametro transaccional: Es un mecanismo que permite medir, evaluar y monitorear el
comportamiento y volumen de facturacion del AFILIADO y las transacciones procesadas.

20. Persona (s) expuesta (s) politicamente (PEP): Es la persona individual que desempefia o ha
desempefiado un cargo publico relevante en Guatemala o en otro pais, o aquella persona que
tiene o se le ha confiado una funcion prominente en una organizacion internacional, asi como
los dirigentes de partidos politicos nacionales y de otro pais que por su perfil esta expuesto a
riesgos inherentes a un nivel o posicion jerarquica.

21. Programas de cumplimiento VISA: Son los programas de seguridad de la informacién
establecidos por Visa, los cuales aplicable a los EMISORES, el OPERADOR DE MEDIOS DE
PAGOES y AFILIADOS para cumplir con las Normas de Seguridad de la Informacién.

22. Programas de cumplimiento Mastercard: Son los programas de seguridad de la
informacién establecidos por Mastercard, los cuales aplicable a los EMISORES, el OPERADOR
DE MEDIOS DE PAGOES y AFILIADOS para cumplir con las Normas de Seguridad de la
Informacion.

23. Garantia contingente: Es el porcentaje del monto total de las transacciones que se retiene
al AFILIADO para garantizar cualquier eventualidad por ilicitud, fraude, abuso en el
procesamiento o similares atribuible al AFILIADO, durante un plazo establecido en el contratoy
que dicha cantidad total o parcial no sera entregada por el OPERADOR DE MEDIOS DE PAGO al
AFILIADO en los casos de comprobarse las causas mencionadas.
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No obstante, en los casos de comprobar la legitimidad de la transaccion, el OPERADOR DE
MEDIOS DE PAGO entregaran al AFILIADO la cantidad retenida.

24. Retencion del Impuesto al Valor Agregado -IVA-: Es el porcentaje del Impuesto al Valor
Agregado (IVA), que el OPERADOR DE MEDIOS DE PAGO en su calidad de agente retenedor
autorizado por la Superintendencia de Administraciéon Tributaria (SAT), se obliga a retener y
presentar segun la legislacion guatemalteca vigente y aplicable, el cual se realizara a cada
TRANSACCION efectuada por el AFILIADO.

25. Sucursal: Es la entidad mercantil secundaria o subsidiaria, propiedad del AFILIADO.

26. Tarjeta: Es el instrumento material o digital, nominativo e intransferible, de crédito o
débito, el cual contiene dispositivos 0 medios magnéticos, electrénicos o de otra tecnologia,
que le permiten al TARJETAHABIENTE realizar el pago de bienes y/o servicios a EL AFILIADO de
forma fisica o virtual.

27. Tarjetahabiente: Es la persona individual o juridica que previamente ha celebrado contrato
de tarjeta de crédito o débito con el EMISOR, en virtud del cual es habilitado para el uso de una
linea de crédito o débito a través de una TARJETA.

28. Transaccion: Es la operacion manual, electronica o via de medios tecnologicos, en la cual se
utiliza una TARJETA de débito o crédito como medio de pago y que es procesada a través de |
OPERADOR DE MEDIOS DE PAGO y remitida al EMISOR.

29. Tratamiento de datos: Un conjunto de operaciones realizadas en los datos, a través de
medios electrénicos, que incluye la recopilacidon, grabacion, organizacion, almacenamiento,
consulta, uso, divulgacion legal, restriccion, supresion o destruccion de datos.

30. Valor de verificacion de tarjeta 2 (Card Verification value 2 -CVV2-): Es el c6digo unico de
tres digitos que se encuentra en el panel de firma de las TARJETAS, el cual refuerza la seguridad
en una TRANSACCION.

31. Voucher: Es el comprobante fisico o electronico que se emite cuando se realiza una
TRANSACCION el cual contiene el valor nominal de venta.
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o= . . .
3= Anexo 2: Programa de monitoreo de controversias por fraude y otras controversias

a. EI AFILIADO debera tener y controlar un indice de fraude menor al 0.9% y no exceder de
cincuenta mil délares de los Estados Unidos de América (USD50,000.00) en monto de fraude
del total neto de su facturacion.

b. En el caso que el indice de fraude exceda el 0.5% sobre facturacién, la MARCA enviara un
mensaje de advertencia ( early warning) a el OPERADOR DE MEDIOS DE PAGO, quien informara
de inmediato, con el objeto que el AFILIADO tenga un control y pueda dar solucién.

c. No obstante, si AFILIADO excede el indice de fraude de 0.9% sobre facturacion y reporta mas
de USD50,000.00 en monto de fraude, el AFILIADO tendra que sujetarse al Programa de
Monitoreo por Fraude (en lo sucesivo, denominado el “Programa”) que consistira de la forma
siguiente:

i. En el mes 1, el AFILIADO entrara al plan de remediacién antifraude que tiene que presentar
dentro de un plazo de 15 dias posteriores a la notificacion de la entrada al Programa para su
aprobacién por el OPERADOR DE MEDIOS DE PAGO.

ii. EI OPERADOR DE MEDIOS DE PAGO deberan analizar y aprobar el plan de remediacion. No
obstante, el OPERADOR DE MEDIOS DE PAGO podra rechazar el plan de remediacion en los
casos que carezca de sustento. Por lo tanto, el AFILIADO debera presentar el plan de
remediacién con las recomendaciones de el OPERADOR DE MEDIOS DE PAGO en un plazo no
mayor de cinco dias, una vez que el OPERADOR DE MEDIOS DE PAGO haya efectuado el
rechazo.

iii. Al ser aprobado el plan de remediacién antifraude, en el mes 2, el AFILIADO esta obligado a
implementar el plan de remediacion antifraude con el objeto de disminuir el indice de fraude
bajo los requerimientos de la MARCA; sujeto a monitoreo constante de el OPERADOR DE
MEDIOS DE PAGO para supervisar dicha implementacién y cumplimiento.

Penalizaciones

i. Si, indistintamente, en el mes 3, mes 4 o mes 5, el AFILIADO reincide en el indice de fraude de
0.9% sobre facturacion y reporta mas de USD50,000.00 en monto de fraude, el OPERADOR DE
MEDIOS DE PAGO aplicaran una penalizacién de USD25,000.00 por cada mes de reincidencia.

v. Si, indistintamente, en el mes 6, mes 7, mes 8 o mes 9, el AFILIADO reincide en el indice de
fraude de 0.9% sobre facturacién y reporta mas de Q50,000.00 en monto de fraude, el
OPERADOR DE MEDIOS DE PAGO aplicaran una penalizacion de USD50,000.00 por cada mes de
reincidencia.

Términos, condicionesy politicas de privacidad 30



B CanalesFisicos

vi. Si, indistintamente, en el mes 10, mes 11 o mes 12, el AFILIADO reincide en el indice de
fraude de 0.9% sobre facturacion y reporta mas de Q50,000.00 en monto de fraude, el
OPERADOR DE MEDIOS DE PAGO aplicaran una penalizacion de USD75,000.00 por cada mes de
reincidencia.

vii. Las penalizaciones quedaran sujetas a la tabla siguiente:

Tabla de control de penalizaciones

Mes 1 2 3 4 5 6 7 8 9 10 | 11 12

USD | O | O | 25K | 25K | 25K | 50K | 50K | 50K | 50K | 75K | 75K | 75K

d. EL AFILIADO asumira de forma subsidiaria la responsabilidad, penalizaciones y montos en el
caso que el AFILIADO incumpla con el programa de fraudes, ignore las advertencias de fraude
que se realicen o reincida en el indice de fraude establecido.

e. El OPERADOR DE MEDIOS DE PAGO confirmaran al AFILIADO cuando el AFILIADO haya
cumplido con el Programa y el indice de fraude haya disminuido por debajo de los indices
requeridos por la MARCA.

f. El Programa podra variar de conformidad con las reglas de la (s) MARCA (S).

g. Los montos de las multas seran en délares de los Estados Unidos de América.
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